Zagrozenia w sieci INTERNET

Ztote rady dla rodzicéw (Zrddto: Jakub Spiewak, Fundacja Kidprotect)
1. Niech komputer stoi we wspdlnym miejscu

Jako rodzic masz prawo wiedzie¢, jak Twoje dziecko korzysta z komputera. Jesli jednak bedzie ono
odbierac Cie jako kontrolera czy cenzora, to nie pomoze to Waszym kontaktom. Dlatego lepiej nie
zagladac co chwile do pokoju, w ktérym dziecko zamyka sie na czas korzystania z sieci. Jesli komputer
stoi we wspdolnym miejscu Twojego domu, mozesz zawsze "przypadkiem" zajrze¢ na ekran,
przechodzgc obok.

2. Interesuj sie tym, co robi Twoje dziecko w sieci

Wielu rodzicéw wychodzi z zatozenia, ze jesli dziecko nie watesa sie po ulicach, tylko siedzi w domu,
to juz wszystko jest dobrze. Dzieci siedzg godzinami przed komputerem, a rodzice nawet nie majg
pojecia, co one robig. Jesli chcesz chronié swoje dziecko, interesuj sie tym, co ono robi. 3. Rozmawiaj
znimo tym

Jesli Twoje zainteresowanie bedzie przybierato forme ciggtej kontroli, zyskasz jedynie to, ze Twoje
dziecko szybko nauczy sie tej kontroli unika¢. Rozmawiaj z dzieckiem o tym, co ono robi w sieci,
wykazuj zainteresowanie. A moze nauczysz sie przy tym czegos ciekawego?

4. Nie boj sie przyzna¢ do niewiedzy

Dzisiaj dzieci czesto lepiej radzg sobie z nowoczesnymi technologiami niz dorosli. Taka juz kolej
rzeczy, wiec nie bdj sie przyznaé do tego, ze czegos nie wiesz. Naprawde, Twéj rodzicielski autorytet
na tym nie ucierpi, a dziecko bedzie szczesliwe, mogac Cie czegos$ nauczyc.

5. Naucz dziecko, ze osoba poznana w sieci nie musi byé tym, za kogo sie podaje

W internecie kazdy moze udawac kogos, kim naprawde nie jest. Rozmdwecy nie widzg sie, siedzac
przed swoimi monitorami. Osoba dorosta moze udawaé dziecko, a dziecko osobe dorostg, mezczyzna
moze podawac sie za kobiete i na odwrot. Dzieci sg ufne i naiwne z natury i czesto tego nie
rozumiejg. Wyttumacz dziecku, ze np. mita kolezanka moze okazac sie niemitym dorostym mezczyzna.

6. Naucz dziecko, by nie podawato danych osobowych i nie opowiadato o rodzinie.

Przestepca chce jak najwiecej wiedzie¢ o swojej ofierze. Nie musi to zresztg by¢ pedofil, nawet
wiamywacz moze poprzez internet przeprowadzi¢ wywiad poprzedzajgcy kradziez w Twoim domu.
Dlatego naucz dziecko, by nie méwito, ile doktadnie ma lat, jak sie nazywa, nie podawato adresu i
numeru telefonu. Takiej samej ostroznosci uczymy w koncu nasze dzieci w stosunku do ludzi w
Swiecie realnym.

7. Ustal, ze nie wolno umawiac sie z osobami poznanymi w sieci bez Twojej wiedzy

W sieci Twoje dziecko moze pozna¢ ciekawych i wartosciowych znajomych. Nie ma nic ztego w
spotkaniach z ludzmi poznanymi on-line. Ze wzgledéw bezpieczenstwa ustal jednak, ze o takim
spotkaniu dziecko musi Ci powiedzie€. Jesli juz umawia sie ono, niech wyznaczy na spotkanie miejsce
publiczne, w ktérym moze tatwo nie podejsé, uciec lub wezwaé pomoc.

......



Dziecko musi wiedzie¢, ze moze Ci powiedzieé¢ o wszystkim. Jesli przyszto i opowiedziato Ci o czyms$
ztym, co je spotkato, docen jego zaufanie wobec Ciebie. Pochwal je, nie krytykuj, nie obwiniaj, nie
karz, nie bagatelizuj, nie prébuj usprawiedliwia¢ osoby, ktéra wyrzadzita krzywde dziecku.

9. Jesli cos budzi Twoje watpliwosci, czegos nie wiesz, poradz sie specjalistow

Czasem cos$ budzi nasze watpliwosci. Nie wiemy nic na pewno, ale podskérnie czujemy, ze dzieje sie
cos ztego. Jezeli cokolwiek budzi Twoje watpliwosci, czegos nie wiesz, szukaj pomocy u specjalisty.
10. Rozmawiaj z dzieckiem, rozmawiaj i jeszcze raz rozmawiaj

My, dorosli, czesto méwimy, ze "dzieci i ryby gtosu nie majg". Stad bierze sie wiekszo$¢ naszych

probleméw - nie umiemy stuchac dzieci i rozmawiaé z nimi. Tymczasem rozmowa to najlepsza forma
ochrony Twojego dziecka. Rozmawiaj z nim. Nic madrzejszego nikt nie wymysli.

Co dzieci robig w INTERNECIE? (Zrédto:
Microsoft)

Dzieci w wieku 9-12 lat: Doswiadczenie w sieci

Dzieci w tym wieku chcg wiedzie¢ wszystko, a wiele zapewne juz styszaty o zasobach Internetu. Nic
wiec dziwnego, ze majg potrzebe sprawdzenia, co mogg znalez¢ w sieci. Jesli jakas tematyka jest dic
rodzicow nie do przyjecia (na przyktad przeznaczone dla dorostych tresci erotyczne lub instrukcje
budowy bomby), mozna skorzystac z funkcji kontroli rodzicielskiej MSN (. ang.). Pozwoli aby
zablokowac dostep do niepozgdanych tresci w Internecie. Witryna MSN Kids (. ang.), w ktorej
znajduje sie wiele przyjaznych dla dziecka narzedzi do przeszukiwania sieci, jest przeznaczona
specjalnie dla dzieci w wieku 8-13 lat.

Co dzieci w wieku 9-12 lat mogg robic¢ w Internecie?

Dzieci w tym wieku korzystajg z Internetu podczas realizowania szkolnych projektéw. Pobieraja
réowniez muzyke, korzystajg z poczty elektronicznej, grajg w gry internetowe, gtosujg na ulubione
gwiazdy w witrynach dla fanéw. Ich ulubiong formg komunikowania sie z przyjaciétmi jest korzystanie
z wiadomosci btyskawicznych.

Wskazéwki bezpieczenistwa dla rodzicow i opiekunow dzieci w wieku 9-12 lat:
- Razem z dzie¢mi sporzadZz domowy regulamin korzystania z Internetu;

-Ustaw komputery z dostepem do Internetu w ogdlnodostepnym miejscu, a nie w pokojach dzieci. -
Poszukaj narzedzi do filtrowania zawartosci Internetu, np. funkcji kontroli rodzicielskiej w ustudze
MSN (j. ang.), ktdre bedg uzupetniaé¢ nadzér rodzicielski;

- Rozmawiaj z dzieémi o ich internetowych znajomych i zajeciach, tak jak rozmawiasz o innych
zajeciach;

- Zabron dzieciom umawiania sie z osobami poznanymi w Internecie;

- Pozwalaj podopiecznym korzystaé wytgcznie z monitorowanych pokoi rozméw w renomowanych
witrynach dla dzieci;



- Naucz dzieci, ze nigdy nie powinny ujawniac jakichkolwiek informacji osobistych w wiadomosciach
e-mail, pokojach rozméw, wiadomosciach btyskawicznych, formularzach rejestracyjnych, profilach
osobistych, i ze nie powinny uczestniczy¢ w konkursach internetowych;

- Naucz dzieci, ze bez pozwolenia nie powinny pobieraé zadnych programéw; wyttumacz im, ze w ten
sposéb moga niechcacy pobraé wirusa lub program wywiadowczy;

- Uswiadom dzieci, ze udostepnianie plikéw lub pobieranie z Internetu tekstéw, obrazéw lub ilustracji
moze stanowi¢ naruszenie praw autorskich;

- Zadbaj, aby dziecko nie uczestniczyto w réznych zajeciach bez wiedzy rodzica; w tym celu nalezy mu
przydzieli¢ konto uzytkownika standardowego (j. ang.);

- Zachecaj dzieci do mdwienia o tym, co wzbudza ich niepokdj lub poczucie zagrozenia; -Zachowaj
spokdj i przypominaj dzieciom, ze nie spotka je zadna kara, jesli zwrécg na co$ uwage rodzicéw;

- Pochwal ich zachowanie i zache¢ do ponownego zwrdcenia sie do Ciebie w takiej sytuacji;
- Dowiedz sie wiecej o sposobach postepowania z internetowymi pedofilami i dreczycielami;

- Porozmawiaj z dzieckiem o pornografii w Internecie i skieruj je do odpowiednich witryn
poswieconych zdrowiu i seksualnosci;

- Nalegaj na posiadanie dostepu do kont poczty elektronicznej i wiadomosci btyskawicznych dzieci,
aby sprawdzi¢, czy nie rozmawiajg z nieznajomymi;

- Porozmawiaj z dzie¢mi o odpowiedzialnym, etycznym zachowaniu w Internecie; uswiadom
dzieciom, ze nie powinny uzywac Internetu do rozsiewania plotek, tyranizowania lub grozenia innym.

Przydatne adresy internetowe:

e www.dzieckowsieci.pl- strona poswiecona kampanii spotecznej ,Dziecko w sieci", zawiera
podstrony przeznaczone dla rodzicow i dla dzieci

e www.sieciaki.pl- bardzo kolorowa, ciekawa strona dla dzieci, konkursy rozrywka

e www.junior.dialog.pl- strona dotyczgca bezpiecznego korzystania z INTERNETU, zawiera
podstrony przeznaczone dla dzieci i dla rodzicéw,

e www.kidprotect.pl- strona organizacji Kidprotect.pl, ktdra specjalizuje sie w ochronie dzieci
korzystajacych z INTERNETU, duzo porad, artykutéw, zawiera adresy bezpiecznych stron dla
dzieci www.fdn.pl- strona Fundacji Dzieci Niczyje, duzo porad specjalistéw

o www.kopd.pl- strona Komitetu Ochrony Praw Dziecka, akty prawne, adresy organizacji
dbajacych o ochrone prawa dziecka



